Politique de gouvernance et d'utilisation des données

Propriété

e La propriété des données, y compris pour les documents joints et les photos, incombe a
I'institution ou au Membre qui soumet les données.

¢  WildEpi conserve les données et n'en revendique pas la propriété.

e Lesphotos et les documents joints restent la propriété du fournisseur de données, et I'autorisation
du fournisseur de données doit étre demandée si une reproduction ou une utilisation est
nécessaire.

e Lutilisation des données en dehors de la plateforme nécessite le consentement préalable du
propriétaire des données.

e Les rapports restent modifiables par les institutions qui les soumettent, mais ne peuvent pas étre
supprimés.

Confidentialité et accés

* Le systeme fonctionne comme une communauté fermée d’utilisateurs.

e Lacces est limité aux contributeurs vérifiés enregistrés dans un groupe de sécurité sur le systeme
Azur de 'OMSA.

¢ Les informations sensibles (par exemple, la géolocalisation précise des espéces menacées)
peuvent étre spatialement généralisées.

e Le traitement des données a caractére personnel est conforme au RGPD.

e L'OMSA ou d’autres membres de la communauté des utilisateurs n‘ont pas acces aux projets de
rapports avant leur publication.

Normes applicables aux données & attentes en termes de qualité

Les informations provenant d’une procédure de diagnostic non validée sont acceptées. L'utilisateur devra
fournir toute information supplémentaire connue et les résultats de performance du test de diagnostic
dans le champ prévu a cet effet, afin de permettre de contextualiser le diagnostic. Les utilisateurs sont
encouragés a partager les résultats négatifs, le cas échéant.

Lors de la soumission d’un rapport, plusieurs contréles automatiques (coordonnées, cohérence des dates,
taille de la population et numéros de test) sont effectués afin de garantir I'intégrité des données et de
réduire les erreurs humaines. LOMSA procédera a des contrbles réguliers visant a détecter les valeurs
aberrantes ainsi qu’a des vérifications ponctuelles des données afin d’en garantir la fiabilité. 'OMSA pourra
contacter les fournisseurs de données afin de vérifier la véracité des valeurs aberrantes. Toutefois, TOMSA
n’est pas responsable de la qualité des données communiquées, celle-ci relevant de la responsabilité des
fournisseurs d’informations.

Restriction sur Futilisation des données

Les données peuvent étre extraites de WildEpi au format.csv pour une analyse plus approfondie.
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Les données ne peuvent étre réutilisées que de maniére agrégée avec une analyse mondiale ou régionale,
mais ne mettent pas en évidence les jeux de données nationaux. Les utilisateurs doivent informer 'OMSA
lorsqu’ils utilisent les données pour toute publication et obtenir I'approbation des fournisseurs de données
initiaux avant la publication. Les utilisateurs ne peuvent pas publier publiquement les données brutes
d’autres utilisateurs sans obtenir leur consentement écrit. Les utilisateurs doivent mentionner leur source
de données ainsi : «Données WildEpi de 'OMSA extraites le jour/mois/année».

Protection des données

WildEpi est sécurisé par une identification SSO a deux niveaux et est géré selon les normes de sécurité les
plus élevées par un prestataire informatique dédié. WildEpi est hébergé sur des serveurs situées dans |'UE.
Toutes les données stockées dans Azure sont cryptées au repos. Nos terminaux sont protégés par
Cloudflare, qui fait office de proxy sécurisé. Pour les opérations administratives, I'accés a la base de
données est strictement limité et nécessite a la fois un acces VPN et des contrdles via le pare-feu Fortigate.

En cas de fuite de données présumée ou confirmée au sein de WILDEPI, tout utilisateur ou administrateur
doit immédiatement en informer le Secrétariat (voir ci-dessous), qui accusera réception dans les 24 heures
et mettra en place une procédure officielle de gestion des incidents. Une évaluation préliminaire sera
menée dans les 48 heures afin de déterminer I'étendue, la gravité et les catégories de données concernées,
notamment s'il s’agit d’informations a caractére personnel ou épidémiologique. Lorsqu’une violation
soumise a déclaration est confirmée, les utilisateurs concernés et, le cas échéant, les autorités de controle
compétentes seront informées sans retard injustifié et au plus tard 72 heures apres confirmation.
Lincident sera signalé en interne selon sa gravité, éventuellement jusqu’a la Direction générale et au
Comité de pilotage. Des mesures immédiates de protection (par exemple, restriction d’acces,
réinitialisation des identifiants, application de correctifs au systéme) seront mises en ceuvre, avant une
analyse documentée des causes profondes, un rapport complet sur I'incident dans un délai de 14 jours et
des mesures correctives visant a empécher toute récidive.

Gycle de vie et conservation des données

Les politiques de conservation des données a caractére personnel sont conformes au RGPD

e La durée de conservation des comptes inactifs sera de 6 mois, aprés quoi toutes les informations
relatives a ces comptes seront définitivement supprimées du groupe de sécurité Azur

e Les utilisateurs peuvent demander la suppression de leur compte

Normes éthiques en matiére de données

Le Data Ethics Canvas de I'Open Data institute a été utilisé pour développer WildEpi. Il prend en compte
|'éthique des données selon une approche couvrant tous les risques et toutes les parties prenantes.
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https://theodi.org/insights/tools/the-data-ethics-canvas-2021/

